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摘 要:文中以大数据条件下的军事信息服务安全为评估对象，在粗糙集理论的基础上构建了合理的服务评价

指标体系，建立了基于 BP神经网络的服务安全评估模型，作为大数据条件下信息服务是否可行的评价依据，在

整个服务的具体实施中指导军事信息服务的安全建设。
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A Security Evaluation Model for Military Information
Service under Big － Data Condition
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Abstract:With military information service as the evaluation object，a logical evaluation index system based on the rough

set theory is built up，and then an evaluation model based on BP neural network technology also constructed． The model

is regarded as the basis for evaluating the practicality of military information service under big － data condition，and

guides the security construction of military information service during the whole process．
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0 引言

随着军事变革的不断深入以及信息技术的飞速发展，

C /S架构的指挥信息系统已不能满足联合作战的需求。

尤其在栅格化信息网络基础设施的支撑下，下一代指挥信

息系统的服务化发展成为必然。在此条件下，军事信息资

源也遇到了前所未有的发展机遇，呈现出海量化、结构复

杂化的大数据发展趋势［1］。大数据条件下的军事信息服

务能够为各级指战员提供高效、有价值的信息服务，而安

全问题是服务过程中一个尤为值得关注的要素，这也反映

了军事领域安全保密的特殊需求。文中从大数据条件下

的军事信息服务安全性着眼，旨在建立一套科学、准确的

安全评估方法，为大数据条件下军事信息服务是否可行提

供安全性评价依据，并为其安全建设提供思路。

1 大数据条件下的军事信息服务安全特点

一般而言，军事信息服务属于 Web 服务范畴，具有

Web服务的一般安全性特征。然而，大数据条件下的军事

信息服务安全问题，由于其应用领域特点和数据环境特

征，安全性与一般 Web服务安全性有所差异，主要体现在

两个方面。

( 1) 军事领域的安全保密性需求

1) 安全认证机制灵活。在栅格化信息网络环境下，

军事信息服务的认证机制应更加灵活，能够支持不同的认

证机制，支持单点登录，保证安全认证的及时与高效。

2) 保密策略相对独立。根据保密等级，军事信息服务



应允许服务请求者与服务提供者制定各自独立的保密策

略，并允许双方在安全策略协商的基础上建立安全通道。

3) 可靠性要求高。军事信息服务对软硬件设备的可

靠性、网络传输的稳定性以及数据的真实性、实时性等因

素要求更加严格。

( 2) 大数据带来的新型安全问题［2］

1) 用户隐私保护。大数据的特点之一大量收集用户

信息进行行为预测，在为用户带来便利的同时也凸显了与

用户隐私保护之间的冲突。军事信息服务涉及的用户隐

私保护主要包括可控范围内的数据采集、数据共享以及销

毁时的隐私保护问题。

2) 大数据可信性。大数据的可信性威胁主要来源于

伪造数据或数据传输过程中的失真。对于军事信息服务

来说，需要重点鉴别数据真实性、保证数据的完整性以及

确保数据传输过程中的网络可靠性。

3) 大数据的访问控制。战场态势的动态变化导致用

户角色和权限的频繁变更，角色和数据访问的授权机制更

加动态灵活。

2 军事信息服务安全评估体系

2． 1 安全评估指标

根据大数据条件下的军事信息服务的安全特点，文中

以WS － Security标准［3］为基本框架，建立军事信息服务安

全评估框架，根据安全特点调整相关指标，并在评估中增

加相应权重。具体指标分类为:

1) 物理安全。物理安全包括介质安全性 a1、环境安

全性 a2、设备安全性 a3、设备可用性 a4、设备可靠性 a5、设

备完整性 a6、平台稳定性 a7、抗电磁干扰指标 a8、电气安

全指标 a9 等。

2) 网络安全。网络安全包括网络可用性 a10、网络可

靠性 a11、网络完整性 a12、网络机密性 a13、网络真实性 a14、

抗抵赖性 a15、传输可靠性 a16等。

3) 访问安全。访问安全包括身份验证 a17、签名 a18、

加密 a19等。

4) 数据安全。数据安全包括数据完整性 a20、数据可

用性 a21、数据真实性 a22、数据实时性 a23、数据私密性 a24、

用户隐私保护 a25、服务信息 a26等。

5) 管理安全。管理安全［4］包括密钥管理 a27、证书管

理 a28、人员安全意识 a29。

对各安全性指标的测量，可根据 GJB142《军用软件安

全性分析指南》及 MIG平台相关标准进行安全等级划分，

将等级通过隶属函数映射为数值，最终以 0 ～ 1 之间的数

值表示，0表示不安全，1 表示绝对安全，取值越高则安全

程度越高。

2． 2 基于粗糙集的指标约简

军事信息服务安全评估指标共列出了 5 类共 29 个指

标，它们都在不同方面不同程度上反映了军事信息服务的

安全程度。然而，在实际评价过程中，由于可能会存在评

价因素过多、定性研究不足等问题，无法突出军事安全和

大数据安全的需求特点，影响评价结果准确性和评价效

率。为此，采用粗糙集理论( 简称 ＲS) 对影响军事信息服

务安全的冗余因素进行约简，从而增加大数据条件下军事

信息服务安全评估体系的合理性及科学性，也为后续 BP

神经网络模型的训练样本提供有效支持。

粗糙集理论( Ｒough Sets) 是一种能够有效地处理不精

确、不完整、模糊的信息并能发现隐含知识以及潜在规律

的数学工具［5］，能够消除冗余数据，获得知识的最小表达，

即实现决策表的属性约简。在粗糙集理论中，决策表被看

作为一种特殊的知识表达系统，同时具有条件属性和决策

属性，形式化定义为:

定义 1 决策表

设 S = ( U，A，V，f) 是一种知识表达系统，论域 U 表示

对象的有限非空集合，属性集 A代表属性 α的有限非空集

合，V为 α的值域，f 为信息函数，其中 A 可由条件属性集

C和决策属性集 D组成，A = C∪D且 C∩D≠Φ，那么这种

具有条件属性 α( α∈C) 和决策属性 d( d∈D) 的知识表达

系统则可被称为决策表或简称为 CD决策表。

决策表的属性约简涉及到不可辨识关系的概念，它本

质上是一种等价关系，形式化定义如下:

定义 2 不可辨识关系

设 S = ( U，A，V，f) 是一种知识表达系统，则BA，其

对 应 的 不 可 辨 识 关 系 Ind ( B ) = { ( xi，xj )

( xi，xj ) ∈U × U，b∈B( b( xi ) = b( xj ) ) } ，表示对象 xi

和 xi 关于属性集 A的子集 B是不可辨识的。

Ind( B) 的等价类称为属性子集 B的基本集。

定义 3 属性的独立性

若 Ind( A) = Ind( A － { ai } ) ，则说明属性 ai 相对于属

性集 A而言是冗余的，否则认为属性 ai 在 A中是独立的，



即如果ai∈A，Ind( A － { ai} ) ≠Ind( A) ，则 A是独立的。

定义 4 属性约简

设 S = ( U，A，V，f)是一种知识表达系统，BA，如果 B

是独立的，且 Ind( B) = Ind( A) ，则称 B是 A的一个约简。

定义 5 属性的核

设 S = ( U，A，V，f) 是一种知识表达系统，属性集 A 的

所有必要属性构成的集合记作 core( A) 。记 red( A) 为 A的

所有约简集合，那么存在关系 core( A) =∩red( A) ，即 A的

所有约简的交集构成 A的核。

可见，约简表示的是决策表的本质部分，即它与原知

识表达系统具有相同的辨识性，能够辨别出所有原系统可

辨别的对象。核则是所有约简的共同部分，是进行约简时

不能删除的部分。

定义 6 分辨矩阵

设 S = ( U，A，V，f) 是一种知识表达系统，U = { x1，x2，

…，xn } 为论域，A = C∪ D 是属性集合，子集 C = { ai

i = 1，2，…，m}是条件属性集，D = { d} 是决策属性集，ak

( xj ) 是样本 xj 在属性 ak 上的取值。定义 S的分辨矩阵为

M( S) =［mij］n × n，其 i行 j列的元素为:

mij =
ak∈C， ak ( xi ) ≠ak ( xj ) ∧D( xi ) ≠D( xj )

， D( xi ) = D( xj ) i，j = 1，2，…，{ n

不难看出，分辨矩阵是一个对称矩阵，在进行运算时，

只需计算其上三角或下三角部分即可。

定义 7 分辨函数

决策表 S的分辨函数是一个具有 m元变量 a1，a2，…，

am ( ai∈C，i = 1，2，…，m) 的布尔合取，形式化表示为: fM( S)
( a1，a2，…，am ) =∧{∨mij，1≤j ＜ i≤n，mij≠φ}。其中，∨

mij是矩阵项 mij中各元素的析取，分辨函数析取范式中每

个析取项就对应一个约简。矩阵中所有单个元素构成的

集合，即 core( A) = { ak∈A: mij = { ak } ，1≤j ＜ i≤n}则对应

属性的核。

计算决策表 S的约简算法为:

1) 计算 S的分辨矩阵 M( S) ;

2) 计算 M( S) 所对应的分辨函数 fM( S) ;

3) 计算 fM( S)的最小析取范式，其中每个析取分量对

应一个约简。

显然，对军事信息服务安全评估指标进行属性约简，

就是约简评估指标构成的条件属性，使其获得与原指标集

具有相同辨识性的最小集，简而言之，就是使约简后的指

标体系能够以更少的条件属性获得与约简前的指标体系

相同的功能。

在此理论基础上，对军事信息服务质量评价指标体系

给出的指标进行简化，筛选出重要程度较高的评价因子，

可以通过如下具体步骤完成:

1) 整理数据。表 1 中，指标值的获取根据实际情况

通过系统日志读取、监控软件读取以及人工评分 3 种方

式。与系统运行直接相关的指标，如服务信息，可采用系

统日志读取的结果;可利用软件监控的指标，如数据实时

性，采用监控软件提供的采集数据; 对于不能自动获取的

指标，比如人员安全意识，则通过人工评分的方式获得。

在初始状态下，定量指标可直接以具体数值表示，定性指

标则可根据排序等级的方式进行量化处理后确定指标值。

表 1 军事信息服务安全评估指标体系

指标体系 一级指标 二级指标

军事
信息
服务
安全
评估
指标
体系

物理安全

网络安全

访问安全

数据安全

管理安全

环境安全性

设备可用性

设备可靠性

设备完整性

平台稳定性

抗电磁干扰指标

网络可用性

网络可靠性

网络完整性

网络机密性

抗抵赖性

传输可靠性

身份验证

签名

加密

数据完整性

数据可用性

数据真实性

数据实时性

用户隐私保护

服务信息

密钥管理

证书管理

人员安全意识

2) 指标值离散归一化处理。由于决策表只能识别离

散化数据，因此需要对决策表中的各指标值进行离散化、

归一化处理。需要把握的原则是:在对指标值进行离散归



一化处理后，属性值的种类要尽量少，信息丢失也要尽量

少。对于连续型数据的处理，可以用字母或数字代替，比

如，可将定量指标值划分等级，比如将评价结果划分为 A、

B、C、D、E这 5 个评价等级，其中，取值［0． 9，1］为 A; 取值

［0． 8，0． 89］为 B;取值［0． 7，0． 79］为 C; 取值［0． 6，0． 69］

为 D;取值 0． 59以下则为 E。

3) 建立决策表。将评价指标集{ a1，a2，a3，…，a29 }作

为条件属性集 C，取 n个专家的综合评分集作为决策属性

集 D，离散处理后的指标值 ai ( xj ) 作为单元取值，建立二

维决策表( 见表 2) 。
表 2 二维决策表

U

A

条件属性集

a1 a2 … a29

决策属性

d

x1 a1 ( x1 ) a2 ( x1 ) … a29 ( x1 ) d1
x2 a1 ( x2 ) a2 ( x2 ) … a29 ( x2 ) d2

… … … … … …

xn a1 ( xn ) a2 ( xn ) … a29 ( xn ) dn

4) 计算得出约简结果。根据前述的约简算法，构建

分辨矩阵，计算分辨函数的最小析取式，得出约简后的指

标集。

2． 3 指标体系构建

根据某指挥信息系统的仿真数据，建立军事信息服务

安全评估指标体系，如表 1所示。

3 基于 BP神经网络的评估模型

3． 1 BP神经网络

BP神经网络( Back Propagation Neutual Network) 模型

是一种多层前馈型人工神经网络，通过反向传播的方式进

行权值调整［6］。

BP 神经网络的学习过程为有导师监督的学习过程，

整个过程由信号的正向传播过程和权值调整的反向传播

过程共同构成［7］。首先需要预先准备一组预期状态的输

入输出数据对，然后将输入样本加载到输入层中，经过正

向传播由隐含层传到输出层，将实际输出结果与期望输出

结果比较，若比较结果不符合要求，则转入误差的反向传

播过程，即将二者的误差通过隐含层反向传到输入层，在

此过程中，调整修正各连接权重和阈值［8］。随着输入样本

的增多，神经网络不断朝着正确响应的方向演变，直至实

际输出与预期输出之间的误差能够控制在允许的范围之

内。BP神经网络的拓扑结构由输入层、隐含层和输出层

共同组成，其中隐含层的数量可以是一层或多层［9］，如图

1所示。

图 1 BP神经网络拓扑结构

增加隐含层的层数，能够从理论上进一步减少误差，

提高精度，但同时也会带来网络复杂度增加的问题［10］。

在实际应用中，通过调整隐含层节点数目来提高精度比增

加隐含层层数更加容易实现。总的来说，3 层 BP 神经网

络结构较易构建，并能方便地实现不同维度的近似映射，

能够满足军事信息服务质量评价时效性强、准确度高的要

求，因此，文中将采用 3 层 BP神经网络拓扑结构，即仅设

置一层隐含层。

3． 2 模型设计

在此基础上，根据以下 4 个主要步骤构建基于 BP 神

经网络的评价模型并实施评价过程。

( 1) 设计输入层、输出层

根据上节步骤，用粗糙集对指标集进行预处理，得到

的约简后的指标集作为 BP神经网络输入层的节点，因此，

输入层节点数应为约简后的指标个数。对于输出层而言，

由于军事信息服务安全评估的最终结果只有一个，所以应

该只有一个输出层节点。从数据库中选择一定数量的专

家对各指标的评分作为训练样本输入，以每位专家的综合

评分作为期望输出。

( 2) 确定隐含层神经元个数

隐含层神经元个数的确定一般需要参考输入层与输

出层神经元个数。普遍应用的计算公式是 Kolmogorov 定

理给出的函数［7］: k = n +槡 m + b。其中，k 表示隐含层神

经元个数，n 和 m 分别对应输入层和输出层神经元的个



数，b为修正常量，取值范围为［1，10］。经过计算，确定隐

含层节点数的范围。在此基础上，需要采用试凑法进一步

确定隐含层神经元个数，即通过对该范围内的节点数依次

试验，最终得到隐含层神经元的最佳数量。由此，建立军

事信息服务安全评估的神经网络模型，如图 2所示。

图 2 军事信息服务安全评估 BP神经网络模型

( 3) 选择各层的激励函数

隐含层激励函数采用( 0，1) S型正切函数，如下所示:

f( x) = 1
1 + e － x，输出层激励函数采用 Sigmod型对数函数。

( 4) 选择误差函数

采用如下公式计算样本误差: Ep =
1
2 ∑i ( tpi － Opi )

2。

其中，Ep 表示第 p个样本的误差值，tpi表示期望输出值，Opi

表示计算输出值。

3． 3 模型验证

根据某指挥信息系统的仿真数据，计算出决策表 S，

确定模型输入层节点个数为 24，隐含层节点数为 8，表 3

列出了部分训练样本数据。

通过 Matlab 神经网络工具箱计算，设定学习速率为

0． 1，最大迭代次数 5 000，误差小于 0． 001，经过 1 948次训

练，达到预定的误差范围 0． 001，完成模型训练。利用训练

好的模型对新输入的仿真数据进行计算，实际结果与期望

结果能够达到基本吻合。

表 3 军事信息服务安全评估模型部分训练样本数据

环境
安全性

设备
可靠性

网络
可用性

传输
可靠性

身份
验证

数据
完整性

数据
可用性

用户
隐私保护

密钥
管理

… 总评

0． 8 0． 83 0． 91 0． 84 1． 0 0． 89 0． 95 0． 75 0． 93 … A

0． 91 0． 94 0． 89 0． 85 0． 94 0． 89 0． 87 0． 78 0． 81 … B

0． 74 0． 92 0． 91 0． 92 0． 87 0． 95 ． 0． 96 0． 85 0． 89 … B

0． 62 0． 84 0． 51 0． 56 0． 88 0． 74 0． 71 0． 59 0． 65 … D

0． 58 0． 93 0． 76 0． 87 0． 98 0． 86 0． 75 0． 67 0． 92 … B

0． 78 0． 93 0． 92 0． 89 0． 87 0． 75 0． 82 0． 78 0． 62 … B

0． 88 0． 86 0． 83 0． 77 0． 93 0． 94 0． 91 0． 59 0． 80 … A

0． 93 0． 88 0． 85 0． 75 0． 91 0． 87 0． 81 0． 87 0． 88 … B

0． 69 0． 54 0． 87 0． 64 0． 76 0． 96 0． 89 0． 96 0． 92 … B

0． 85 0． 91 0． 89 0． 88 0． 85 0． 81 0． 9 0． 81 0． 95 … A

0． 93 0． 94 0． 89 O． 88 0． 91 0． 75 0． 92 0． 75 0． 97 … B

0． 91 0． 93 0． 93 0． 76 0． 85 0． 82 0． 62 0． 82 0． 93 … A

0． 87 0． 81 0． 86 0． 88 0． 85 0． 91 0． 80 0． 95 0． 92 … B

0． 94 0． 89 0． 92 0． 69 0． 78 0． 87 0． 88 0． 76 0． 91 … C

0． 88 0． 9 0． 95 0． 87 0． 89 0． 96 0． 92 0． 87 0． 94 … A

0． 91 0． 92 0． 92 0． 96 0． 95 0． 81 0． 76 0． 89 0． 87 … A

0． 59 0． 62 0． 71 0． 81 0． 94 0． 75 0． 87 0． 77 0． 96 … C

0． 78 0． 80 0． 82 0． 75 0． 86 0． 82 0． 89 0． 75 0． 91 … B

0． 81 0． 88 0． 92 0． 82 0． 75 0． 62 0． 77 0． 64 0． 75 … B

0． 96 0． 92 0． 93 0． 91 0． 94 0． 93 0． 75 0． 88 0． 82 … A
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的细节，只是一种地形网格细分。因此，下一步将对增加

真实细节和实时的地形数据更新作进一步的研究。
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4 结语

根据大数据条件下军事信息服务的特点，采用安全评

估的方法指导军事信息服务的建设。采用粗糙集理论对

安全指标集进行筛选简化，并在模拟数据的基础上确定了

具有与原指标集相同辨识性的最小指标集。通过建立军

事信息服务安全评估的 BP神经网络模型，以约简后的指

标集作为模型的输入样本，经过 BP神经网络模型的训练

确定指标权重，进行模型评价。实践证明，这是一个行之

有效的方法。
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